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（四）工业和信息化部关于印发《工业领域数据安全能力提升实

施方案（2024-2026年）》的通知

工信部网安〔2024〕34 号

各省、自治区、直辖市、计划单列市及新疆生产建设兵团工业和信息化主管部门，有关

行业协会，有关企业，部属有关单位，部属各高校：

现将《工业领域数据安全能力提升实施方案（2024-2026 年）》印发给你们，请认

真抓好贯彻落实。

工业和信息化部

2024 年 2 月

解读：《工业领域数据安全能力提升实施方案（2024-2026

年）》重点问题回应

发布时间：2024-02-26 12:26 来源：网络安全管理局

近日，工业和信息化部印发《工业领域数据安全能力提升实施方案（2024-2026 年）》

（工信部网安〔2024〕34 号），（以下简称《实施方案》）。现就重点问题回应如下：

一、《实施方案》出台的背景和目的是什么？

数据是数字经济时代的关键新型生产要素，与国家经济运行、社会治理、公共服务

等方面密切相关，保障数据安全已成为事关国家安全与经济社会发展的重大问题。2023

年 9 月，全国新型工业化推进大会召开，推动新型工业化发展迈向新征程，工业领域数

字化、网络化、智能化加速提质升级，在促进工业数据流通共享和开发利用的同时，伴

随而来的大规模数据泄露、勒索攻击等风险形势日趋严峻，工业企业数据安全意识和能

力普遍薄弱、地方主管部门监管工作缺抓手缺队伍、技术产品和服务供给不足等问题亟

待研究解决。总体看，加强数据安全保障是新型工业化发展绕不过的坎，是推进新型工

业化行稳致远的基础和前提。

党中央、国务院高度重视数据安全和新型工业化工作，习近平总书记多次作出重要
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指示，强调要“把安全贯穿数据治理全过程”“把必须管住的坚决管到位”“统筹发展

和安全，深刻把握新时代新征程推进新型工业化的基本规律”。《数据安全法》《工业

和信息化领域数据安全管理办法（试行）》等法律政策陆续出台，为工信领域数据安全

监管和保护工作提供了指导和依据。为贯彻落实习近平总书记重要指示精神和党中央、

国务院决策部署，将法律政策要求在工业领域再细化、再落实，切实提出符合行业特色、

针对突出问题的任务举措，有效促进工业领域数据安全保护水平跃升，我部研究起草了

《实施方案》，分步骤、有重点地指导各方扎实推进工业领域数据安全工作。

二、《实施方案》的定位和目标是什么？

《实施方案》是指导未来三年工业领域数据安全工作的纲领性规划文件，以“到 2

026 年底基本建立工业领域数据安全保障体系”为总体目标，分别从企业侧、监管侧、

产业侧等方面明确各工作目标，致力于实现企业保护水平大幅提升、监管能力和手段更

加健全、产业供给稳步提升：一是从行业数据安全意识和能力普及覆盖考虑，提出基本

实现各工业行业规上企业数据安全要求宣贯全覆盖。二是紧抓重点企业和规上企业，实

现数据分类分级保护的企业超 4.5 万家，至少覆盖年营收在各省（区、市）行业排名前

10%的规上工业企业。三是标准先行、树立典型。立项研制国家、行业、团体等各类标

准规范不少于 100 项，对企业履行数据安全保护责任义务加强细化标准指导。面向不少

于 10 个重点行业遴选典型案例不少于 200 个，强化优秀应用实践的引领带动作用。四

是加大人才培养，实现培训覆盖 3万人次、培养人才超 5000 人。

三、《实施方案》的主要内容是什么？

《实施方案》坚持统筹发展和安全，坚持底线思维和极限思维，坚持目标导向和问

题导向，以构建完善工业领域数据安全保障体系为主线，以落实企业主体责任为核心，

以保护重要数据、提升监管能力、强化产业支撑等为重点，从总体要求、重点任务、保

障措施三方面提出主要内容：一是总体要求方面，明确了指导思想、基本原则和总体目

标，在总体目标中细化了各项关键任务指标。二是重点任务方面，围绕提升工业企业数

据保护、数据安全监管、数据安全产业支撑三类能力，明确提出 11 项任务。其中，关

于提升工业企业数据保护能力，提出了增强安全意识、开展重要数据保护、强化重点企

业管理、深化重点场景保护 4项任务；关于提升数据安全监管能力，提出了完善政策标

准、加强风险防控、推进技术手段建设、锻造监管执法能力 4项任务；关于提升数据安

全产业支撑能力，提出了加大技术产品和服务供给、促进应用推广和供需对接、健全人

才培养体系 3项任务。三是保障措施方面，围绕《实施方案》落地实施的保障需求，提
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出了加强组织协调、加大资源保障、强化成效评估、做好宣传引导 4项工作。

四、《实施方案》明确如何提升工业企业数据保护能力？

工业企业是履行数据安全保护责任和义务的主体。《实施方案》重点明确了提升工

业企业数据保护能力的四项关键举措：一是增强数据安全意识，通过法律政策和标准宣

贯培训等工作，普及提高企业安全意识。从明确责任人、建立健全管理体系和工作机制、

配足岗位和人员队伍、定期开展教育培训等方面压实企业主体责任。引导企业将数据安

全管理要求融入本单位发展战略和考核机制，同步推进业务发展和数据安全工作。二是

开展重要数据保护，指导存在重要数据的企业落实建立健全管理制度、识别报备重要数

据、实施分级防护、定期开展风险评估、开展风险事件监测与应急处置等要求，对重要

数据进行重点保护。三是强化重点企业数据安全管理，滚动编制工业领域数据安全风险

防控重点企业名录，对名录内企业既要督促其着重提升风险监测、态势感知、威胁研判

和应急处置等能力，又要发挥各级技术力量加强技术支持。四是深化重点场景数据安全

保护，聚焦数据处理场景、典型业务场景、易发频发风险场景和数据要素大规模流通交

易场景，制定系列实践指南，指导企业精准施策。

五、《实施方案》明确监管部门如何提升数据安全监管能力？

健全完善数据安全政策标准、技术手段、工作队伍等是提升监管能力的重要基础。

《实施方案》从当前数据安全监管急需出发，重点明确了提升监管能力的四项关键举措：

一是完善数据安全政策标准，具体包括建立健全政策制度、完善全流程监管机制、研制

重点急需标准等任务，并鼓励地方积极制定相关政策。二是加强数据安全风险防控，在

做好风险信息报送与共享、组建风险分析专家组、动态管理风险直报单位库、建立重大

风险事件案例库、加强风险提示等常态化工作基础上，打造“数安护航”专项行动和“数

安铸盾”应急演练 2个品牌活动，有效提升风险事件防范和处置水平。三是推进数据安

全技术手段建设，统筹建设工业和信息化领域数据安全管理平台，加快推进“部-省-企

业”三级监测应急等技术能力建设和协同联动。建立工业领域数据安全工具库，为高效

开展监管和保护工作提供规范化、便捷式工具服务等支撑。四是锻造数据安全监管执法

能力，明确提出规范事件调查程序，丰富取证方法和手段，完善执法流程机制和加强执

法案例宣介与警示教育。推动地方主管部门将数据安全纳入行政执法事项清单，打造专

业化、规范化监管执法队伍。

六、《实施方案》明确如何提升数据安全产业支撑能力？

强大的数据安全技术、产品、服务和人才等产业支撑能力，是开展数据安全工作的
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重要保障。《实施方案》推动政产学研用各方协同提升数据安全产业支撑能力，重点从

以下三方面布局未来三年产业发展：一是加大技术产品和服务供给，提出共性技术优化

升级、关键技术攻关和产品研发、新型安全架构设计、供给模式创新等任务。二是促进

应用推广和供需对接，通过试点应用一批先进技术产品、打造一批解决方案、遴选推广

一批典型案例以及组织一批沙龙等活动，充分盘活利用数据安全产业供需双方资源，激

发产业创新活力。三是建立健全人才培养体系，围绕教材课程开发、人才资格认定、丰

富人才培养形式、培养复合型管理人才与实战型技能人才、加强人才激励等方面不断培

养壮大数据安全人才队伍。

七、下一步如何推进《实施方案》落地见效？

下一步，要充分发挥部、省、企业、行业组织、专业机构、高等院校、安全企业等

各方力量，协同扎实推进《实施方案》落实落细。一要开展宣贯培训。分片区组织开展

政策宣贯，面向地方工信主管部门、工业企业等做好政策文件重点、要点解读，切实提

升行业数据安全保护意识和工作水平。鼓励各行业、各地区、各有关企业结合实际开展

系列宣贯培训活动，加快将政策文件要求传达到位、落实到位。二要抓好组织实施。紧

扣《实施方案》要求，分解形成工业领域数据安全工作年度计划，明确各方任务分工，

每年滚动跟踪检查工作进展、总结评估工作成效，对工作不力的加强督导落实，对表现

突出的予以表扬激励。督促指导各有关单位细化制定本单位工作方案，加强责任落实，

加大资金、人员等各类资源的投入力度，高质量完成各项目标任务。三要加强典型引领。

及时总结各单位在《实施方案》落地推进过程中的优秀经验做法，遴选推广典型案例，

树立行业标杆。引导各行业、各地区结合实际创新建立工作模式、组织开展特色活动，

持续深入挖掘优秀实践并加强宣传普及。
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